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21 GOEDKEURING WIFI:REGLEMENT

DE GEMEENTERAAD

Feiten en context
ln het gemeentehuis werden 7 accesspoints voorzien om draadloos op het internet te kunnen (=
WlFl). ln de bibliotheek en het @BEN-gebouw werden ook 2 accesspoints geTnstalleerd. Om het
gebruik van WlFl in goede banen te leiden en om het interne netwerk te beveiligen, werden er 4
verschillende draadloze netwerken uitgebouwd: 2 interne netwerken (gemeente en OCMW), een
mobiel netwerk (derden en personeelsleden met eigen toestellen) en een gastennetwerk.

Juridische gronden
. De privacywet van I december 1992 tot bescherming van de persoonlijke levenssfeer ten

opzichte van de verwerking van persoonsgegevens (WVP)
. Het e-govdecreet van 1B juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer
. Het Gemeentedecreet van 15 juli 2005, en látere wijzigingen.

Argumentatie
Er dient een WlFl-reglement goedgekeurd omwille van de informatieveiligheid.
De gebruiksdoeleinden zijn als volgt:
De gemeente stelt draadloos internet ter beschikking van zijn werknemers en bezoekers zodat
personeelsleden en bezoekers draadloos kunnen werken. Enkel personeelsleden kunnen inloggen op
het gemeentelijk netwerk. Bezoekers loggen in op een gastennetwerk om op het internet te gaan of
gebruik te maken van webservices. De netwerken zijn strikt van elkaar gescheiden. Wifi/internet mag
enkel in de gebouwen gebruikt worden tijdens de werkuren van de gemeentelijke diensten of in
aanwezigheid van een personeelslid van de gemeente (bvb indien het om avondvergaderingen gaat).
De typologie van de netwerken is als volgt:

Naam Toeoassino Doeloroeo Toeganq tot
Bekkevoort gemeente Alleen interne laptop

(of ander mobile
device die per se
toegang moet hebben
op het gemeentelijk
netwerk)

werknemers met
laptop van de
gemeente

intern netwerk
gemeente

Bekkevoort OCMW Alleen interne laptop
(of ander mobile

werknemers met
laptop van het OCMW

intern netwerk OCMW

112



internet-Toevallige bezoekers,
burgers die "aan het
wachten zijn"

lnloggen via
gebruikersnaam en
wachtwoord aan te
maken door lT-
bekkevoort via Wifi-
portaal.

Bekkevoort gast

internet-Externen die
beroepsmatig
periodiek in het
bestuur aanwezig zijn
-Werknemers bestuur
met eigen materiaal of
materiaal van het
bestuur

Smartphones, tablets,
presentaties externe
firma's, wachtwoord
mag doorgegeven
worden. Via dit
netwerk is er geen
toegang tot het intern
netwerk.

Bekkevoort mobiel

device die per se
toegang moet hebben
op het OCMW
netwerk)

Financiële weerslag
Geen financiële weerslag

Besluit
eenparig

Artikel 1: Het bijgevoegd WlFl-reglement voor het gebruik van het draadloos internet dat ter
beschikking wordt gesteld van werknemers en bezoekers, wordt goedgekeurd.

Artikel 2: Het WlFl-reglement zal overeenkomstig artikel 186 van het gemeentedecreet worden

bekendgemaakt op de gemeentelijke website.

Artikel 3: Op onderhavig besluit zijn de bepalingen van het bestuurlijk toezicht, opgenomen in het
gemeentedecreet van 15 juli 2005 (BS 31.08.2005) en latere wijzigingen, van toepassing.
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Info - Wifi reglement

Voor alle gebruikers [burgers en bezoekersJ van het Wifi gasten netwerk:
Artikel L: Aleemene voorwaarden

Wifi - internetgebruik door niet personeelsleden is enkel toegelaten binnen de gebouwen van de

gemeente en tijdens de openingsuren en gemeentelijke actíviteiten. Er mag enkel gebruik gemaakt

worden van het gasten netwerk (bekkevoort-gast) via een gebruikersnaam en paswoord. Het gebruik

is gratis en wordt tot stand gebracht via de apparatuur van het gemeentebestuur.

Artikel 2:Wanneer

De toegang tot Wifi kan enkel gebruikt worden tijdens de openingsuren van de gemeentelijke

diensten en gemeentelijke actíviteiten en ín de gebouwen waar het Wifi netwerk ter beschikking ís

gesteld. Het is enkel toegelaten voor occasioneel gebruik

Artikel 3: Niet toeselaten handelínsen

De gemeentelíjke díensten zijn zelf verantwoordelijk voor aan alle gebruikers duidelijk te maken dat

volgende handelíngen verboden zijn (eventueel door ophangíng in de ruimtes waar Wifi aanwezig is)

r Netwerk ínbraken te veroorzaken (proberen te veroorzaken).
r Websites te bezoeken die wegens hun aard niet passen in een publieke ruimte.
¡ Het internet te gebruíken voor illegale of commerciële doeleinden.
. Gegevens te kopiëren met schendíng van de auteurswetgeving of privacy- wetgeving. (films,

illegale muzíek downloaden)
r Pornografische sites te bezoeken.
r Het vernietigen, veranderen of aanpassen van computer gebaseerde informatie.
¡ Financiële transacties te verrichten zoals aankoop of bestellen op 'internetwinkelsites'.

Artikel 4: Aansprakel i ikheíd

De gemeente kan niet verantwoordelijk gesteld worden voor:

¡ Het tijdelijk niet beschikbaar zijn van de ínternetverbinding.
o Schade aan computerapparatuur veroorzaakt door de gebruiker.

r Het verlies of beschadiging van gegevens van de gebruiker.

Artikel 5 : Gebru iksvoorwaarden

Met betrekking tot het gebruik van Wifi/internet in de gebouwen van het gemeentebestuur

Bekkevoort door niet personeelsleden, verklaart de gebruiker zich akkoord met de

gebruiksvoorwaarden, die tot doel hebben de persoonlijke levenssfeer en veiligheid van individuele
gebruikers te beschermèn, de veiligheid en betrouwbaarheid te waarborgen van netwerken van
gemeente Bekkevoort en alle gemeentelijke díensten, en de netwerken en systemen van derden, en

de dienstverlening op het netwerk níet te steren. Deze gebruiksvoorwaarden dienen uit te hangen,

duidelijk 2íchtbaar voor elke gebruiker.



Geboden van de gebruiker gastnetwerk Bekkevoort:

j.. Het is verboden de netwerken van de gemeente en zijn geassocieerde providers te

gebruiken voor onwettige doeleinden. Elk gebruik (hierin begrepen het doorzenden,

verdelen, aanbieden of opslaan) van materiaal via deze netwerken, dat strijdig is met de

Belgische, Europese en ínternationale regelgeving, is verboden inzake o.a. bescherming

van de persoonlijke levenssfeer, intellectuele eigendomsrechten, bescherming van

handelsnamen, gebruik dat rechten van derden schendt en/of een strafrechtelijk misdrijf

uitmaakt.

Z. EIk gebruik van het internet dat schade of ongemakken (van welke aard ook) veroorzaakt

aan andere gebruikers, is verboden.

3. Het internetgebruik mag niet misbruikt worden voor het verzenden of aanbíeden van

informatie die beledigend, onfatsoenlijk, bedreigend of een schending van vertrouwen is.

4. Het massaal versturen van ongevraagde en ongewenste elektronische post (spam of

spoofing) is verboden.

5. Het is verboden om machines van derden aan te sluiten op het netwerk.

6. Het is verboden om pogíngen te ondernemen om de beveiliging van een host, netwerk of

account te omzeilen. Dit houdt in, maar is niet beperkt tot, het opvragen van gegevens

die niet bestemd zijn voor de gebruiker, gebruik van een dienst of account waarvoor de

gebruiker geen toestemming heeft, gebruik van sniffing en scanning tools.

7. Het is verboden om pogingen te ondernemen om eender welke dienst, host of netwerk

te verstoren (denial of service). Dit houdt in, maar is niet beperkt tot, uitdrukkelijke

pogingen om een netwerk of host te overbelasten (flooding), en pogingen om een

systeem te doen øashen.

8. Het gebruik van het netwerk voor winstgevende of handelsdoeleinden, niet gerelateerd

aan onderwijs en onderzoek, is verboden.

lnbreuken op de gebruiksvoorwaorden :

L. Gebruikers die netwerken of systemen schenden kunnen hiervoor gerechtelijk vervolgd

worden. De gemeente zal meewerken bij het opsporen van dergelijke overtredingen, en zal

eventuele gebruikersgegevens en logfiles overmaken aan de gerechtelijke instanties wanneer

hierom verzocht wordt.

2. De gemeente Bekkevoort en zijn providers hebben het recht om bij inbreuken van

bovenvermelde aard {punt L), de gratis toegang tot het internet aan niet personeelsleden te

ontzeggen voor onbepaalde duur..


